
"La conciencia del peligro es ya la mitad de la 
seguridad y de la salvación” 

Ramón J. Sender



Layer 0 es el servicio 100% administrado más completo de análisis y optimización de software que combina 
experiencia, metodología, y tecnologia basada en Machine Learning para atacar las fallas de ciberseguridad 
desde su genesis. 

Las inversiones en hardware de seguridad, internet, cloud computing, desarrollo de aplicaciones incluso la 
adecuada elección de un proveedor y la auditoria de estos tiene costos elevados año a año sumado a la perdida 
valiosa de tiempo y oportunidades de crecimiento obstaculizadas por fallas de seguridad y otros colaterales. 

Layer 0 resuelve de forma integral esta problemática.



CSP&R + Machine Learning 
Continuous Site Protection & Remediation



Layer 0  - ¿Cómo funciona?

Sitios Web 
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Mesa de Ayuda



A1: Pérdida de Control de Acceso 
A2: Fallas Criptográficas 
A3: Inyección 
A4: Diseño Inseguro 
A5: Configuraciones de Seguridad Incorrectas 
A6: Componentes Vulnerables y Desactualizados 
A7: Fallas de Identificación y Autenticación 
A8: Fallas de Software e Integridad de Datos 
A9: Fallas de Logs y Monitoreo 
A10: Falsificación de Solicitudes SSRF

API1: Autorización a Nivel de Objetos Rotos 
API2: Autenticación interrumpida 
API3: Autorización de Nivel de Propiedad de Objetos Rotos 
API4: Consumo de Recursos sin Restricciones 
API5: Autorización de Nivel de Función Interrumpida 
API6: Acceso Irrestricto a Flujos Comerciales Sensibles 
API7: Falsificación de Solicitudes SSRF 
API8: Falla de Configuración de Seguridad 
API9: Gestión Inadecuada de Inventario 
API10: Consumo Inseguro API´s

API - Rev 2023WEB - Rev 2021



M1: Uso Inadecuado de Credenciales 
M2: Seguridad Inadecuada de la Cadena de Suministro 
M3: Autenticación / Autorización Insegura 
M4: Validación de Entrada y Salida Insuficiente 
M5: Comunicación Insegura 
M6: Controles de Privacidad Inadecuados 
M7: Protección Binaria Insuficiente 
M8: Configuración de Seguridad Incorrecta 
M9: Almacenamiento de Datos Inseguro 
M10: Criptografía Insuficiente

Mobile - Rev 2024Análisis 100% Personalizados 
Escaneo Autenticado (SSO/MFA) 
Escaneo SAST  
Escaneo DAST 
Análisis de Composición (SCA) 
OWASP MASVS Nivel 1** 
Análisis de Privacidad 
Análisis de Encriptación SSL/TLS  
Privacidad de Endpoints & API´s 
App Compliance 
Análisis Open Source - Rating de Seguridad



Más allá del Ethical Hacking………
• API´s,  Servicios Web, Wpa, iOS, Android 

- Microservicios  
- SPA / Ajax Apps / otras plataformas 
- Cloud Native Apps AWS / GCP / AZURE 
- Cloud / LAN / SSO / MFA Auth Apps 

• CI / CD PIPELINES 

- On Premise & Cloud  
- DevSecOps  

• Bases de Datos Relacionales / No Relacionales 

- Análisis , Limpieza y Optimización 

• Cumplimiento , Continuidad , ARCO y Mentoring 

- SLA 24X7 para sitios de mision crítica 
- Recuperación y Remediación Asistida 
- 1 Sesión de Mentoría en Seguridad Anual



Mejora y protección permanente 
con acompañamiento de expertos 
en arquitectura de software 

Eleva el estándar de toda la 
organización. 

Somos miembros de : 

Nuestro Estándar



Escríbenos : layer0@applied.pe   
Agenda una cita https://calendly.com/appliedlabs/


