‘La conciencla del peligro es ya la mitad de la
seguridad y de la salvacion”

Ramon J. Sender



Layer 0 es.el servicio 100% administrado mas completo de ana

experiencia, metodologia, y tecnologia basada en Machine Learr
desde su genesis.
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Las inversiones en hardware de seguridad, internet, cloud computing, desarrollo de aplicaciones incluso la
adecuada eleccion de un proveedor y la auditoria de estos tiene costos elevados ano a ano sumado a |a perdida
valiosa de tiempo y oportunidades de crecimiento obstaculizadas por fallas de seguridad y otros colaterales.

Layer O resuelve de forma integral esta problematica.
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- CSP&R + Machine Learning
Continuous Site Protection & Remediation



Layer O - ;Como funciona?
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Landing Pages (SPA)
E-Commerce
Aplicaciones Web

Apps i0S / Android

API"s Machine Learning Engine

Networks Software Team
Cloud Native
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WEB - Rev 2021 APl - Rev 2023

Al: Pérdida de Control de Acceso API1: Autorizacion a Nivel de 0bjetos Rotos

A2: Fallas Criptograficas API2: Autenticacion interrumpida

A3: Inyeccion API3: Autorizacion de Nivel-de Propiedad de Objetos Rotos
A4: Diseno Inseguro APl4: Consumo de Recursos sin Restricciones

AS: Configuraciones de Seguridad Incorrectas API9: Autorizacion de Nivel de Funcion Interrumpida

AG: Componentes Vulnerables y Desactualizados APIG: Acceso lrrestricto a Flujos Comerciales Sensibles
A7 Fallas de |ldentificacion y Autenticacion AP|7: Falsificacion de Solicitudes SSRF

A8: Fallas de Software e Integridad de Datos API8: Falla de Configuracion de Seguridad

AQ: Fallas de Logs y Monitoreo API3: Gestion Inadecuada de Inventario

A10: Falsificacion de Solicitudes SSRF API10: Consumo Inseguro API" s
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Analisis 1C

0% Personalizados

Escaneo Autenticado (SSO/MFA)

Escaneo SAS
Escaneo DAST

Analisis de Composicién (SCA)
OWASP MASVS Nivel 1**
Analisis de Privacidad

Anélisis de Encriptacion SSL/TLS

Privacidac
App Comp
Analisis O

Ia

8¢

de Endpoints & API"s
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Source - Rating de Seguridad

Mobile - Rev 2024

M1: Uso Inadecuado de Credenciales

MZ2: Seguridad Inadecuada de la Cadena de Suministro
M3: Autenticacion / Autorizacion Insegura

M4: Validacion de Entrada y Salida Insuficiente

M5: Comunicacion Insegura

Mb: Controles de Privacidad Inadecuados

M7: Proteccion Binaria

Insuficiente

M8: Configuracion de Seguridad Incorrecta

M9: Almacenamiento d

e Datos Inseguro

M10: Criptografia Insuficiente
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Cloud/ LAN / SSO / MFA Auth Apps
Bases de Datos Relacionales / No Relacionales

- 1 Sesion de Mentoria en Seguridad Anual

- Cloud Nat

Cl /CD PIPELINES

~Anal

-SLA 24X7 para sitiosde m
- Recuperaciony Remed

Web,
-M
- SPA / Ajax Apps / otras plataformas

APIl's, Servic
- On Premise & Cloud

- DevSecOps

* Cumplimiento, Cont
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Nuestro Estandar @DLUHSD@

Mejora y proteccion permanente
con acompanamiento de expertos
en arquitectura de software

Fleva el estandar de toda la
organizacion.

Somos miembros de :
© Informational O Low Medium @ High @ Critical -
) ALLIANCE
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‘Escribenos : layerO@applied.pe
- Agenda una cita https://calendly.com/appliedlabs/
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